耐タンパー性低遅延暗号ハードウェアに関する研究 by Ville Yli-Maeyry
Tamper-Resistant Low-Latency Cryptographic
Hardware
著者 Ville Yli-Maeyry
number 63
学位授与機関 Tohoku University
学位授与番号 情博第673号
URL http://hdl.handle.net/10097/00127246



論文審査結果の要旨 
 
近年，車載システム等のリアルタイム応答が要求される応用分野において，低遅延性を有する
暗号（低遅延暗号）への要求が高まっている．さらに，暗号処理を実行するハードウェアの動作
時に副次的に漏えいする電気的過渡現象を利用した攻撃（サイドチャネル攻撃）の危険性が指摘
されており，この攻撃に対する耐性（耐タンパー性）を有する安全な暗号ハードウェアの実現が
課題となっている．著者は，低遅延暗号ハードウェアの典型的な実装法であるアンロールドアー
キテクチャに対して，サイドチャネル攻撃を可能にする情報漏えい機序を明らかにし，それに基
づいて耐タンパー性を有する低遅延暗号ハードウェアの設計法を考案した．本論文はこれらの成
果をとりまとめたもので，全文６章よりなる． 
第１章は，緒言である． 
第２章では，低遅延暗号とその典型的な実装方式であるアンロールドアーキテクチャについて
概説している． 
第３章では，代表的な低遅延暗号である PRINCEを例に，アンロールドアーキテクチャで副次的
な情報漏えいが生じる機序を明らかにしている．まず，連続する２入力による内部状態の遷移（ゲ
ートスイッチング）により秘密情報が漏えいするメカニズムを明らかにしている．加えて，低遅
延暗号の拡散特性により，第一ラウンドの撹拌処理におけるゲートスイッチングの偏りに起因す
る情報漏えいが，中間ラウンドにおいても観測され得ることを示している．これはアンロールド
アーキテクチャにおけるサイドチャネル攻撃の脅威を明らかにする優れた成果である． 
第４章では，第３章で明らかにした情報漏えい機序に基づくサイドチャネル攻撃の有効性を実
験的に示している．特に，PRINCE暗号ハードウェアでは，その拡散特性により，副次的な情報漏
えいが第４ラウンドにおいても観測されることを実証している．これは有用な成果である． 
第５章では，耐タンパー性を有する高性能な低遅延暗号ハードウェアの設計法を示している．
特に，第３章で明らかにした攻撃を防ぐ効果的な対策法を提案するとともに，これを適用した
PRINCE 暗号ハードウェアの試作と評価を通して，世界最高水準の低遅延性と耐タンパー性を同時
に達成できることを示している．これは実用上重要な成果である． 
第６章は，結言である． 
以上，要するに本論文は，低遅延暗号ハードウェアのサイドチャネル攻撃の手法を明らかにす
るとともに，耐タンパー性を有する低遅延暗号ハードウェアの設計法を提案し，その有用性を示
したものであり，計算機工学および情報基礎科学の発展に寄与するところが少なくない． 
よって，本論文は博士（情報科学）の学位論文として合格と認める． 
